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รายละเอียดของรายวิชา 
 

หมวดที ่ 1  ข้อมูลทั่วไป 
 
1.  รหัส ชื่อรายวิชา จำนวนหน่วยกิต รายวิชาที่ต้องเรียนมาก่อน รายวิชาที่เรียนพร้อมกัน  

และคำอธิบายรายวิชา 
 0214336 ความปลอดภัยบนเครือข่ายคอมพิวเตอร์ 3(3-0-6) 
   Security in Computer Networks 
   บุรพวิชา : -  
   ควบคู่ : -  
   แนวคิดเก่ียวกับความปลอดภัยเครือข่ายคอมพิวเตอร์ การเกิดภัยพิบัติด้านต่างๆของ
ระบบงานคอมพิวเตอร์ การสร้างความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ การระบุตัวตน การตรวจสอบ
สิทธิ เทคนิคการเข้ารหัสข้อมูลแบบต่างๆ ลายมือชื่อดิจิตอล ไฟร์วอลล์ ระบบการป้องกัน ระบบการตรวจจับ
การบุกรุก การฟ้ืนฟูระบบเครือข่ายจากภัยพิบัติ 
   Computer network security concepts; threads and attacks; security in 
network system development; identifications and authentications; encryption and 
cryptography; digital signature; firewalls; intrusions; detection system; security network system 
disaster recovery 
 
2.  หลักสูตรและประเภทของรายวิชา 
  วิชาเอกเลือก 

 
3.  อาจารย์ผู้รับผิดชอบรายวิชาและอาจารย์ผู้สอน 

อาจารย์ผู้รับผิดชอบรายวิชา/อาจารย์ผู้สอนรายวิชา อาจารย์ ดร.ณภัทร แก้วภิบาล 
 

4.  ภาคการศึกษา/ ชั้นปีท่ีเรียน 
ภาคการศึกษาที่ 2 ปีการศึกษา 2565  นิสิตชั้นปีที่ 3 สาขาวิชาวิทยาการคอมพิวเตอร์ 
 

5.  สถานที่เรียน 
วันจันทร์ เวลา 16.10 - 17.10 น. ห้อง SC1304 และ 
วันศุกร์ เวลา 13.00 - 15.00 น. ห้อง SC1443 
มหาวิทยาลัยทักษิณ วิทยาเขตพัทลุง 
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ช่องทางการเรียนออนไลน์ (สามารถเลือกได้มากกว่า 1 ช่องทาง) 
❑  Webex 
  TSU MOOC 
❑  Google Classroom 
❑  อ่ืนๆ โปรดระบุ....................................................... 
 

6.  วันที่จัดทำหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 
13 พฤศจิกายน 2566 
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หมวดที ่ 2  จุดมุง่หมายและวัตถุประสงค ์
 
1.  จุดมุ่งหมายของรายวิชา / ผลลัพธ์การเรียนรู้ของรายวิชา (Courses Learning Outcome :CLOs) ที่
สอดคล้องกับ Programme Learning Outcome, PLOs และ Curriculum Mapping (ซึ่งตรงกับ มคอ.2)  

เพ่ือให้นิสิตเกิดการเรียนรู้/มีความสามารถ/มีสมรรถนะที่ต้องการด้านต่าง ๆ  
 CLO1 เข้าใจหลักการหลักการความปลอดภัยในเครือข่ายคอมพิวเตอร์และระบบสารสนเทศได้ 
 CLO2 ระบุลักษณะของภัยคุกคามในเครือข่ายคอมพิวเตอร์และระบบสารสนเทศได้ 
 CLO3 อธิบายเทคนิคการเข้ารหัสข้อมูลแบบสมมาตรและอสมมาตรได้ถูกต้อง 
 CLO4 สามารถนำเทคนิคการเข้ารหัสข้อมูลไปใช้ในการรักษาความปลอดภัยของข้อมูลในระบบ

สารสนเทศได้อย่างถูกต้องและเหมาะสม 
 CLO5 อธิบายความสำคัญของการระบุตัวตน การตรวจสอบสิทธิ และการใช้งานลายมือดิจิทัลในการ

รักษาความปลอดภัยของเครือข่ายและระบบสารสนเทศ 
 CLO6 อธิบายความสำคัญของระบบตรวจจับ ป้องกันการบุกรุก และไฟร์วอลล์ในระบบเครือข่าย 
 CLO7 เข้าใจหลักการและวิธีการฟ้ืนฟูระบบเครือข่ายจากสถานการณ์ฉุกเฉิน 
 CLO8 มีจรรยาบรรณทางวิชาการและวิชาชีพในการรักษาความปลอดภัยของเครือข่ายและระบบ

สารสนเทศ 
  
2.  วัตถุประสงค์ของรายวิชา 

2.1 เพื่อให้ผู้เรียนมีมีความรู้และความเข้าใจหลักการความปลอดภัยในเครือข่ายคอมพิวเตอร์และระบบ
สารสนเทศในองค์กร การใช้งานเครื่องสำหรับการจัดการความปลอดภัยในเครือข่าย ความปลอดภัยของ
สารสนเทศ การติดตามสถานการณ์ภัยคุกคามทางเครือข่ายคอมพิวเตอร์ 

2.2 เพื่อนำความรู้และทักษะการรักษาความปลอดภัยในเครือข่ายคอมพิวเตอร์ เพื่อแก้ไขปัญหาทาง
คอมพิวเตอร์ ซึ่งสอดคล้องกับการเติบโตของเทคโนโลยีและตลาดแรงงานด้านวิทยาการคอมพิวเตอร์  โดย
พัฒนาให้เป็นไปตามกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา พ.ศ. 2552  
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หมวดที ่ 3  ลกัษณะการดำเนินการ 
 
1.  จำนวนชั่วโมงท่ีใช้ต่อภาคการศึกษา 

บรรยาย สอนเสริม 
การฝึกปฏิบัติ/การ
ฝึกงานภาคสนาม 

การศึกษาด้วยตนเอง 

3 ชั่วโมงต่อสัปดาห์ x 15 

สัปดาห์ = 45 ชั่วโมง 
ตามความต ้องการของ
นิสิต 

ไม่มี 6 ชั่วโมงต่อสัปดาห์ x 15 
สัปดาห์ = 90 ชั่วโมง 

 คำชี้แจง ภาคการศึกษาจะต้องไม่น้อยกว่า 15 สัปดาห์ 
 
2.  จำนวนชั่วโมงต่อสัปดาห์ที่ และช่องทางในการให้คำปรึกษาแนะนำทางวิชาการแก่นิสิตเป็นรายบุคคล 

 อาจารย์จัดเวลาให้คำปรึกษาเป็นรายบุคคลหรือรายกลุ่มตามความต้องการ ประมาณ 1 ชั่วโมงต่อ
สัปดาห์ (เฉพาะรายที่ต้องการ) ผ่านทางช่องทางติดต่อสื่อสารให้คำปรึกษาต่อไปนี้ 

❑ ห้องทำงาน SC1407 
❑ E-mail: naphat.k@tsu.ac.th 
❑ เบอร์โทรศัพท ์088-7607910   
❑ Line ID: pingnaphat 
❑ Line Group: 66-2-NetworkSec.CS 
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หมวดที ่ 4 การพัฒนาผลการเรียนรู้ของนิสิต 
 
1. แผนที่การกระจายความรับผิดชอบ (นำข้อมูลจาก ข้อ 3 หมวดที่ 4 ในเล่ม มคอ.2) 
 ระบุวิธีการประเมินผลการเรียนรู้หัวข้อย่อยแต่ละหัวข้อตามที่ปรากฏในแผนที่แสดงการกระจายความ
รับผิดชอบของรายวิชา (Curriculum Mapping) ตามที่กำหนดใน เล่ม มคอ.2 สัปดาห์ที่ประเมิน และสัดส่วน
ของการประเมิน 

1. ด้านคุณธรรม จรยิธรรม 2. ด้านความรู ้
3. ด้านทักษะ 
ทางปญัญา 

4. ด้านทักษะความสัมพันธ ์
ระหว่างบุคคล 

และความรบัผิดชอบ 

5. ด้านทักษะการ 
วิเคราะห์เชงิตัวเลข 
การสื่อสาร และ 
การใช้เทคโนโลย ี

สารสนเทศ 
1.1 1.2 1.3 1.4 1.5 1.6 1.7 2.1 2.2 2.3 2.4 2.5 2.6 2.7 2.8 3.1 3.2 3.3 3.4 4.1 4.2 4.3 4.4 4.5 4.6 5.1 5.2 5.3 5.4 

                             

ELO 6 ELO 1 2 3 4 5 ELO 2 3   

 
หมายเหตุ  ELO1 สามารถอธิบายทฤษฎีพ้ืนฐานทางวิทยาการคอมพิวเตอร์ได้ 
             ELO2 สามารถวิเคราะห์ และแก้ปัญหาโดยใช้วิธีการทางวิทยาการคอมพิวเตอร์ได้อย่างถูกต้อง 
             ELO3 สามารถใช้ทักษะ เทคนิคปัจจุบ ัน และเครื ่องมือที ่จำเป็นในการแก้ปัญหาทาง

คอมพิวเตอร์ 
 ELO4 สามารถออกแบบระบบคอมพิวเตอร์และระบบสารสนเทศท่ีถูกต้องตามความต้องการ 
 ELO5 สามารถพัฒนาระบบคอมพิวเตอร์ และระบบสารสนเทศที ่ม ีประสิทธิภาพอย่าง

สร้างสรรค์ จากการประยุกต์เครื่องมือและเทคโนโลยีสมัยใหม่ 
 ELO6 มีจรรยาบรรณเชิงวิชาการ และวิชาชีพ ไม่คัดลอกงานผู้อื่น และมีการอ้างอิงแหล่งที่มา 
 

ผลการเรียนรู้ ELOs CLOs วิธีการสอน วิธีการประเมินผล 

1. ด้านคุณธรรม จริยธรรม 
 1.1 ตระหนักในคุณธรรม 

จริยธรรม 

  1.  บ ร ร ย า ย แ ล ะ 
ยกตัวอย ่าง พร ้อม
สอดแทรกคุณธรรม
แ ล ะ จ ร ิ ย ธ ร ร ม ที่
เก ี ่ยวข ้องกับความ
ปลอดภัยในเครือข่าย 

1. ประเมินจากการสังเกต
พฤติกรรมการตรงต่อเวลา
ในการเข้าชั้นเรียนและการ
ส่งงานตามกำหนดเวลา 
2.  ประเม ินจากการใส่
อ้างอิงแหล่งที่มาของการ
สืบค้นข้อมูลได้ถูกต้อง 

 1.2 มีวินัย ตรงต่อเวลา และความ
รับผิดชอบต่อตนเอง วิชาชีพและ
สังคม 

  

 1.3 มีภาวะความเป็นผู้นำและผู้
ตามในการทำงานเป็นทีม 
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ผลการเรียนรู้ ELOs CLOs วิธีการสอน วิธีการประเมินผล 

 1.4 เคารพสิทธิและรับฟังความ
คิดเห็นของผู้อื่น 

  2. มอบหมายชิ้นงาน
ให้ทำงานในชั้นเรียน
และนอกชั้นเรียน  
3. มอบหมายงานให้
ศึกษาค้นคว้าข้อมูล
พร้อมทั ้งสอดแทรก
ความสำคัญของการ
ใส่อ้างอิงแหล่งที่มา  

3 .  ประ เม ิ นจากความ
รับผิดชอบ และไม่คัดลอก
งานของผู้อื่น 
 

 1.5 เคารพกฎระเบียบและ
ข้อบังคับต่าง ๆ ขององค์กรและ
สังคม 

  

 1.6 สามารถวิเคราะห์ผลกระทบ
จากการใช้คอมพิวเตอร์ต่อบุคคล 
องค์กร และสังคม 

  

 1.7 มีจรรยาบรรณทางวิชาการ
และวิชาชีพ 

6 8 

2. ด้านความรู้ 
 2.1 มีความรู้และความเข้าใจ

เกี่ยวกับหลักการและทฤษฎีที่ที่
สำคัญในเนื้อหาสาขาวิชาวิทยาการ
คอมพิวเตอร์ 

1 1, 3, 
5, 6, 7 

1. การบรรยายในชั้น
เรียน การยกตัวอย่าง
ปัญหาของเครือข่าย
คอมพ ิ ว เตอร ์ และ
ระบบสารสน เทศ
และการแก้ไขปัญหา
ด้วยความรู้ด้วยความ
ปลอดภัยในเครือข่าย 
2. มอบหมายงานให้
น ิส ิตศ ึกษาค ้นคว้า
นอกชั้นเรียน เพื่อให้
นิสิตวิเคราะห์ปัญหา 
แล ะแก ้ ไ ขป ัญห า 
ด้วยการใช้เครื่องมือ
ที่เหมาะสม 
3. เปิดโอกาสให้นิสิต
ได้มีส่วนร่วมในการ
วิเคราะห์ปัญหาและ
ร่วมแก้ไขปัญหาตาม

1.  ประ เม ิ นจากงานที่
มอบหมายงานทั้งในและ
นอกชั้นเรียน 
2. ประเม ินจากผลการ
สอบวัดความรู ้กลางภาค
และปลายภาค 
3. ประเมินจากคุณภาพ
ของรายงานการศ ึกษา
ค้นคว้า 

 2.2  สามารถวิเคราะห์ปัญหา 
และอธิบายความต้องการทาง
คอมพิวเตอร์ รวมทั้งประยุกต์
ความรู้ ทักษะและการใช้เครื่องมือ
ที่เหมาะสมกับการแก้ไขปัญหา 

2 5, 6, 7 

 2.3  สามารถวิเคราะห์ ออกแบบ 
พัฒนา บำรุงรักษา และ/หรือ 
ประเมินระบบคอมพิวเตอร์ให้ตรง
ตามข้อกำหนด 

2, 3 4, 5, 
6, 7 

 2.4  สามารถติดตาม
ความก้าวหน้าทางวิชาการและ
วิวัฒนาการคอมพิวเตอร์เพ่ือการ
นำไปประยุกต์ 

4, 5 2, 3, 
4, 6 

 2.5  รู้ เข้าใจและสนใจพัฒนา
ความรู้ ความชำนาญทาง
คอมพิวเตอร์อย่างต่อเนื่อง 
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ผลการเรียนรู้ ELOs CLOs วิธีการสอน วิธีการประเมินผล 

 2.6  มีความรู้ในแนวกว้างของ
สาขาวิชาวิทยาการคอมพิวเตอร์ 
เล็งเห็นการเปลี่ยนแปลง และ
เข้าใจผลกระทบของเทคโนโลยี
ใหม่ ๆ ที่เกี่ยวข้อง 

  โ จ ท ย ์ ท ี ่ ไ ด ้ รั บ
มอบหมาย 

 2.7  มีประสบการณ์ในการพัฒนา
และ/หรือการประยุกต์ซอฟต์แวร์
และฮาร์ดแวร์ที่ใช้งานได้จริง 

3, 4, 5 4, 6 

 2.8  สามารถบูรณาการความรู้ใน
สาขาวิชาวิทยาการคอมพิวเตอร์
กับความรู้ในศาสตร์อื่น ๆ ที่
เกี่ยวข้อง 

  

3. ด้านทักษะทางปัญญา 
 3.1 สามารถคิดอย่างมี

วิจารณญาณและอย่างเป็นระบบ 
2 2, 4, 

5, 6 
1.  ก ำ ห น ด โ จ ท ย์
ปัญหาและให้น ิสิต
ร่วมศึกษา วิเคราะห์
แ ล ะ แ ส ด ง ค ว า ม
ค ิดเห ็น อภ ิปราย
กล ุ ่ ม  และร ่วมคิด
ว ิ ธ ี การแก ้ป ัญหา
อย่างเป็นระบบ 
2.  ก ำ ห น ด ก ร ณี  
ศึกษา เพื ่อให้น ิสิต
นำความรู้ เ ทคนิ ค
ก า ร ร ั ก ษ า ค ว า ม
ป ล อ ด ภ ั ย ม า ใ ช้
แ ก ้ ป ั ญ ห า ท า ง
ค อม พ ิ ว เ ต อ ร ์ ไ ด้
ถูกต้อง 

1.  ประ เม ิ นจากงานที่
มอบหมายงานทั้งในและ
นอกชั้นเรียน 
2. ประเม ินจากผลการ
สอบวัดความรู ้กลางภาค
และปลายภาค 

 3.2 สามารถสืบค้น ตีความ และ
ประเมินสารสนเทศ เพ่ือใช้ในการ
แก้ไขปัญหาอย่างสร้างสรรค์ 

  

 3.3 สามารถรวบรวม ศึกษา 
วิเคราะห์ และสรุปประเด็นปัญหา
และความต้องการ 

2, 3 2, 3, 5 

 3.4 สามารถประยุกต์ความรู้และ
ทักษะกับการแก้ไขปัญหาทาง
คอมพิวเตอร์ได้อย่างเหมาะสม 
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ผลการเรียนรู้ ELOs CLOs วิธีการสอน วิธีการประเมินผล 

3. เปิดโอกาสให้นิสิต
ร่วมอภิปราย/แสดง
ความคิดเห็น 

4. ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ 
 4.1 สามารถสื่อสารกับกลุ่มคน

หลากหลายโดยใช้ภาษาไทยได้
อย่างมีประสิทธิภาพ 

    

 4.2 สามารถให้ความช่วยเหลือและ
อำนวยความสะดวกแก่การ
แก้ปัญหาสถานการณ์ต่าง ๆ ใน
กลุ่มท้ังในบทบาทของผู้นำ หรือใน
บทบาทของผู้ร่วมทีมทำงาน 

  

 4.3 สามารถใช้ความรู้ด้าน
วิทยาการคอมพิวเตอร์มาชี้นำ
สังคมในประเด็นที่เหมาะสม 

  

 4.4 มีความรับผิดชอบในการ
กระทำของตนเองและรับผิดชอบ
งานในกลุ่ม 

  

 4.5 สามารถเป็นผู้ริเริ่มแสดง
ประเด็นในการแก้ไขสถานการณ์
ทั้งส่วนตัวและส่วนรวม พร้อมทั้ง
แสดงจุดยืนอย่างพอเหมาะทั้งของ
ตนเองและของกลุ่ม 

  

 4.6 มีความรับผิดชอบการ
พัฒนาการเรียนรู้ทั้งของตนเอง
และทางวิชาชีพอย่างต่อเนื่อง 

  

5. ด้านทักษะการวิเคราะห์เชิงตัวเลข  
การสื่อสาร และการใช้เทคโนโลยีสารสนเทศ 
 5.1 มีทักษะในการใช้เครื่องมือที่

จำเป็นที่มีอยู่ในปัจจุบันในการ
ทำงานที่เกี่ยวกับคอมพิวเตอร์ 
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ผลการเรียนรู้ ELOs CLOs วิธีการสอน วิธีการประเมินผล 

 5.2 สามารถแนะนำประเด็นการ
แก้ไขปัญหาโดยใช้สารสนเทศทาง
คณิตศาสตร์หรือการแสดงสถิติ 
ประยุกต์ต่อปัญหาที่เก่ียวข้องอย่าง
สร้างสรรค ์

  

 5.3 สามารถสื่อสารอย่างมี
ประสิทธิภาพทั้งปากเปล่าและการ
เขียน พร้อมทั้ง เลือกใช้รูปแบบ
ของสื่อการนำเสนออย่างเหมาะสม 

  

 5.4 สามารถใช้สารสนเทศและ
เทคโนโลยีสื่อสารได้อย่างเหมาะสม 
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หมวดที ่ 5  แผนการสอนและการประเมินผล 
 
1.  แผนการสอน 

ระบุหัวข้อ/รายละเอียด สัปดาห์ที่สอน จำนวนชั่วโมงการสอน (ซึ่งต้องสอดคล้องกับจำนวนหน่วยกิต) 
กิจกรรมการเรียนการสอนและสื่อที่ใช้ รวมทั้งอาจารย์ผู้สอน ในแต่ละหัวข้อ/รายละเอียดของรายวิชา สามารถ
แยกชั่วโมงบรรยายและชั่วโมงปฏิบัติ 

สัปดาห์ที/่
วันที่ 

บท/หัวข้อย่อยที่สำคัญ CLO 
จำนวนชั่วโมง กิจกรรมการเรียนการ

สอน/สื่อที่ใช้ 
ผู้สอน 

บรรยาย ปฏิบัติ 
1 บทที่ 1 ความรู ้เบื ้องต้น

ของความปลอดภ ัยใน
เ ค ร ื อ ข ่ า ย แ ล ะ ร ะบ บ
สารสนเทศ 
1.1 ปัญหาความปลอดภัย
ของเครือข่ายในองค์กร 
1.2 ภัยคุกคามในระบบ
เครือข่าย  
 
บทที่ 2 หลักการด้านการ
รักษาความปลอดภัย 
(CIAAAAPDR) 
2.1 แนวคิดและหลักการ
ด้านความปลอดภัยใน
เครือข่าย 
2.2 คุณสมบัติที่เกี่ยวข้อง
กับการรักษาความ
ปลอดภัยในเครือข่ายและ
ระบบสารสนเทศ 

CLO 
1, 2 

3 0 - ชี้แจงรายละเอียด
วิชา 

- แนะนำหนังสือและ
แหล่งค้นคว้าข้อมูล
เพ่ิมเติม 

- บรรยายสอนแบบ 
Case-based 
Learning โดยใช้ 
PowerPoint 

อ.ดร.ณภัทร 

2 บทที่ 3 ปัญหาด้านความ
ปลอดภัยที่เกิดขึ้นใน
เครือข่ายและภัยคุกคาม
ในปัจจุบัน 

CLO
1, 2 

3 0 - บรรยาย ยกตัวอย่าง 
โดยใช้ PowerPoint 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาค้นคว้า

อ.ดร.ณภัทร 
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สัปดาห์ที/่
วันที่ 

บท/หัวข้อย่อยที่สำคัญ CLO 
จำนวนชั่วโมง กิจกรรมการเรียนการ

สอน/สื่อที่ใช้ 
ผู้สอน 

บรรยาย ปฏิบัติ 
3.1 โปรโตคอลเครือข่าย 
ช่องโหว่ และแนวทาง
ป้องกัน  
3.2 TCP/UDP/ ICMP 
3.3 การโจมตีรูปแบบอ่ืน 
ๆ  
3.4 ช่องโหว่อ่ืน ๆ ใน
เว็บไซต์และระบบ
สารสนเทศ 

ภัยคุกคาม วิเคราะห์
สาเหตุ ปัญหา และ
นำเสนอแนวทาง
ป้องกัน 10 คะแนน 
คิดเป็น 5% 

3 - 5 บทที่ 4 เทคนิคการ
เข้ารหัสข้อมูล 
4.1 ความสำคัญของการ
รักษาความลับของข้อมูล
และความถูกต้องของ
ข้อมูล 
4.2 การเข้ารหัสข้อมูล
แบบสมมาตรและไม่
สมมาตร  
4.3 การประยุกต์ใช้การ
เข้ารหัสในเครือข่ายและ
ระบบสารสนเทศ 

CLO 
2, 3, 
4 

9 0 - บรรยายโดยใช้ 
PowerPoint 

- ยกตัวอย่าง
กรณีศึกษา การ
ประยุกต์ใช้เทคนิค
การเข้ารหัสข้อมูล 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาเทคนิค
การเข้ารหัสข้อมูล 
10 คะแนน คิดเป็น 
5% 

อ.ดร.ณภัทร 

6 
 

บทที่ 5 การระบุตัวตน 
5.1 หลักการและแนวคิด
การระบุตัวต้น 
5.2 วิธีการระบุตัวตนแบบ
ต่าง ๆ เช่น Password-
based, Token-based, 
Biometric เป็นต้น 

CLO 
5 

3 0 - บรรยายแบบ Case-
based Learning 
โดยใช้ PowerPoint 

- อภิปรายการสร้าง 
Token เพ่ือนำไปใช้
ในการระบุตัวตนบน
เว็บไซต์ 

- ทดสอบย่อย 

อ.ดร.ณภัทร 



13 
 

สัปดาห์ที/่
วันที่ 

บท/หัวข้อย่อยที่สำคัญ CLO 
จำนวนชั่วโมง กิจกรรมการเรียนการ

สอน/สื่อที่ใช้ 
ผู้สอน 

บรรยาย ปฏิบัติ 
5.3 การประยุกต์ใช้ 
Token-based ในการ
ระบุตัวตนบนเว็บไซต์ 

7 บทท่ี 6 การตรวจสอบ
สิทธิ์และการเข้าถึงข้อมูล 
6.1 ความสำคัญของการ
ตรวจสอบสิทธิ์ในระบบ
เครือข่ายและระบบ
สารสนเทศ 
6.2 การกำหนดสิทธิ์การ
เข้าถึงข้อมูลในระบบ
เครือข่าย 
6.3 เรียนรู้การกำหนด
สิทธิ์ในระบบไฟล์ 

CLO 
4 

3 0 - บรรยายแบบ Case-
based Learning 
โดยใช้ PowerPoint 

- ทดสอบย่อย 

อ.ดร.ณภัทร 

8 บทท่ี 7 ลายมือดิจิทัล 
7.1 หลักการทำงานและ
ความสำคัญของลายมือ
ดิจิทัล 
7.2 การสร้างและ
ประยุกต์ใช้งานลายมือ
ดิจิทัล 

CLO 
4 

3 0 - บรรยายแบบ Case-
based Learning 
โดยใช้ PowerPoint 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาวิธีการ
สร้าง SSL และติดตั้ง
บนเว็บไซต์ 

-  10 คะแนน คิดเป็น 
5% 

- ทดสอบย่อย 

อ.ดร.ณภัทร 

9 บทท่ี 8 ไฟร์วอลล์ 
8.1 หลักการทำงานของ 
Firewall 

CLO
5 

3 0 - บรรยาย โดยใช้ 
PowerPoint 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาการ

อ.ดร.ณภัทร 
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สัปดาห์ที/่
วันที่ 

บท/หัวข้อย่อยที่สำคัญ CLO 
จำนวนชั่วโมง กิจกรรมการเรียนการ

สอน/สื่อที่ใช้ 
ผู้สอน 

บรรยาย ปฏิบัติ 
8.2 ความสามารถของ 
Firewall รูปแบบต่าง ๆ 
และการประยุกต์ใช้งาน 
 

ติดตั้งระบบ 
Firewall ใน
เครือข่าย
คอมพิวเตอร์ 10 
คะแนน คิดเป็น 5% 

10 บทท่ี 9 ระบบตรวจจับ
และป้องกันการบุกรุก 
9.1 หลักการทำงานของ
ระบบ IDS/IPS 
9.2 ความสามารถของ
ระบบ IDS/IPS และการ
ประยุกต์ใช้งาน 

CLO 
5 

3 0 - บรรยาย โดยใช้ 
PowerPoint 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาการ
ติดตั้งระบบ IDS/IPS 
ในเครือข่าย 10 
คะแนน คิดเป็น 5% 

อ.ดร.ณภัทร 

11-13 บทท่ี 10 การสร้างความ
ปลอดภัยของระบบ
เครือข่ายและระบบ
สารสนเทศ 
10.1 ปัญหาความ
ปลอดภัยของเว็บแอป
พลิเคชัน และเครือข่าย 
10.2 ลักษณะการโจมตี
แบบ CSRF 
10.3 โปรโตคอลด้านความ
ปลอดภัย 
10.4 เทคโนโลยีด้านความ
ปลอดภัยในเครือข่ายและ
ระบบสารสนเทศ 

CLO 
2, 3, 
4, 5 

9 0 - บรรยาย ยกตัวอย่าง 
กรณีศึกษา โดยใช้ 
PowerPoint 

- การสอนแบบ 
Active Learning 
ให้นิสิตศึกษาและ
ออกแบบความ
ปลอดภัยในระบบ
เครือข่ายและระบบ
สารสนเทศด้วย
เทคโนโลยีที่มีอยู่
ปัจจุบัน 10 คะแนน 
คิดเป็น 5% 

อ.ดร.ณภัทร 

14 บทท่ี 11 การฟื้นฟูระบบ
เครือข่ายจากสถานการณ์
ฉุกเฉิน 

CLO 
6 

3 0 - บรรยายสอนแบบ 
Case-based 

อ.ดร.ณภัทร 
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สัปดาห์ที/่
วันที่ 

บท/หัวข้อย่อยที่สำคัญ CLO 
จำนวนชั่วโมง กิจกรรมการเรียนการ

สอน/สื่อที่ใช้ 
ผู้สอน 

บรรยาย ปฏิบัติ 
11.1 การจัดการความ
เสี่ยงและการประเมินภัย
คุกคาม 
 11.2 ขั้นตอนการรับมือ
กับสถานการณ์ฉุกเฉินไม่
คาดคิด 
11.3 การฟื้นฟูระบบ
เครือข่ายและระบบ
สารสนเทศ 

Learning โดยใช้ 
PowerPoint 

- ยกตัวอย่าง 
กรณีศึกษา การจัดทำ
แผนฟื้นฟูระบบ
เครือข่ายใน
สถานการณ์ฉุกเฉิน 

15 
 

ประเด็นแนวโน้ม
เทคโนโลยีความปลอดภัย
ในเครือข่ายและ
มาตรฐานความม่ันคง
ปลอดภัยไซเบอร์ 

CLO 
1, 7 

3 0 - อภิปรายและตอบ
คำถามในชั้นเรียน 

- มอบหมายงานให้
นิสิตศึกษาและ
นำเสนอเทคโนโลยี
ความปลอดภัยใน
เครือข่ายและ
มาตรฐานความมั่นคง
ปลอดภัยไซเบอร์ 

อ.ดร.ณภัทร 

17-18 สอบปลายภาค 
รวม 45 0   

หมายเหตุ : กิจกรรมการเรียนการสอนควรจะเขียนให้หลากหลายเหมาะสมในแต่ละบท  
 

• มีสัดส่วนของ Active learning ร้อยละ 30 
 
2.  แผนการประเมินผลการเรียนรู้ 

ลำดับ 
ผลการเรียนรู้ 

(TQF) 
ผลลัพธ์การเรียนรู้ 

(CLO) 
วิธีการประเมิน 

สัปดาห์ที่
ประเมิน/วันที่ 

สัดส่วนของ
การประเมินผล 

1 2.1 2.2 2.3 2.4 
3.1 3.3 

1, 4, 5, 6 สอบปลายภาค สัปดาห์ที่ 17-18  30% 

2 2.1 2.2 2.3 2.4 1, 4 การทดสอบย่อย สัปดาห์ที่ 6-8 10% 
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ลำดับ 
ผลการเรียนรู้ 

(TQF) 
ผลลัพธ์การเรียนรู้ 

(CLO) 
วิธีการประเมิน 

สัปดาห์ที่
ประเมิน/วันที่ 

สัดส่วนของ
การประเมินผล 

3.1 3.3 
3 1.1 1.2 1.7 

2.1 2.2 2.3 2.4  
1, 2, 3, 5, 7 กิจกรรม Active 

Learning 
สัปดาห์ที่ 2, 3, 

9, 10, 13 
30% 

4 1.1 1.2 1.7 
2.1 2.2 2.3 2.4  
3.1 3.3 

1, 2, 3, 5, 7 งานที่ได้รับ
มอบหมาย 

ตลอดภาคเรียน 20% 

5 2.1 2.2 2.3 2.4 7 รายงานและการ
นำเสนอ 

15 10% 

รวม 100% 
 
 

เกณฑ์การประเมินผลการเรียน 

 80.00 – 100.00 ได้เกรด  A 53.00 – 60.99 ได้เกรด  C  
 74.00 – 79.99 ได้เกรด  B+ 47.00 – 52.99 ได้เกรด  D+  
 68.00 – 73.99 ได้เกรด  B 41.00 – 46.99 ได้เกรด  D  
 61.00 – 67.99 ได้เกรด  C+ 0.00 – 40.99 ได้เกรด  F  
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เกณฑ์การให้คะแนนรายงาน คะแนนเต็ม 10 คะแนน 

เกณฑ์
พิจารณา 

สัดส่วน 
ระดับคะแนน 

ปรับปรุง ดี ดีมาก ยอดเยี่ยม 
ความครบถ้วน
สมบูรณ์ของ
เนื้อหา 

5 0-1.24 
- รายงานมีความ
ถูกต้อง
ครบถ้วนของ
เนื้อหาน้อยกว่า 
30% 

1.25-2.49 
- รายงานมีความ
ถูกต้อง
ครบถ้วนของ
เนื้อหามากกว่า 
30% แต่ไม่เกิน 
60% 

- มีการพิมพ์
ผิดพลาด
จำนวนมาก 

2.50-3.74 
- รายงานมี
ความถูกต้อง
ครบถ้วนของ
เนื้อหา
มากกว่า 
60% แต่ไม่
เกิน 85% 

- มีการพิมพ์
ผิดพลาด
บางส่วน 

3.75-5.00 
- รายงานมีความ
ถูกต้อง
ครบถ้วนของ
เนื้อหามากกว่า 
85% 

- มีการพิมพ์
ผิดพลาด
บางส่วน การ
จัดเรียบร้อย 

การเรียบเรียง
เนื้อหา 

2 0-0.49 
- มีคำสะกดผิด
จำนวนมาก 

- ไม่มีการเรียบ
เรียงเนื้อหา 
เข้าใจยาก 

- ไม่มีการอธิบาย
เนื้อหาหรือ
รูปภาพชัดเจน 

0.50-0.99 
- มีคำสะกดผิด
บางส่วน 

- มีการเรียบเรียง
เนื้อหาบางส่วน 
แต่อ่านไม่เข้าใจ 

- ไม่มีการอธิบาย
เนื้อหาหรือ
รูปภาพชัดเจน 

1.00-1.49 
- ไมม่ีคำสะกด
ผิด 

- มีการเรียบ
เรียงเนื้อหา
ค่อนข้างดี 
เข้าใจง่าย 

- ไม่มีการ
อธิบายเนื้อหา
หรือรูปภาพ
ชัดเจน 

1.50-2.00 
- ไม่มีคำสะกด
ผิด 

- เรียบเรียง
เนื้อหาต่อเนื่อง
ดี 

- อธิบายเนื้อหา
ได้ดี รูปภาพ
ชัดเจน 

รูปแบบรายงาน
ถูกต้อง 

2 0-0.49 
- ไม่มีการ
จัดรูปแบบกั้น
หน้ากั้นหลัง 
ตามรูปแบบที่
กำหนด 

0.50-0.99 
- มีการ
จัดรูปแบบกั้น
หน้ากั้นหลัง 
ตามรูปแบบที่
กำหนดน้อย
กว่า 50% 

1.00-1.49 
- มีการ
จัดรูปแบบกั้น
หน้ากั้นหลัง 
ตามรูปแบบที่
กำหนด
มากกว่า 

1.50-2.00 
- มีการ
จัดรูปแบบกั้น
หน้ากั้นหลัง 
ตามรูปแบบที่
กำหนด
มากกว่า 80% 
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เกณฑ์
พิจารณา 

สัดส่วน 
ระดับคะแนน 

ปรับปรุง ดี ดีมาก ยอดเยี่ยม 
50% แต่ไม่
เกิน 80% 

เอกสารอ้างอิง 1 0-0.24 
- ไม่มีอ้างอิง 
- ไม่มีการ 
Citation 

- ไม่จัดรูปแบบ
ตามกำหนด 

0.25-0.49 
- มีการใส่อ้างอิง 
หรือมีการ 
Citation อย่าง
ใดอย่างหนึ่ง 

- จัดรูปแบบตาม
กำหนดน้อย
กว่า 50% 

0.50-0.74 
- มีการใส่
อ้างอิงและ 
Citation 

- จัดรูปแบบ
ตามกำหนด
มากกว่า 
50% แต่ไม่
เกิน 80% 

0.74-1.00 
- มีการใส่อ้างอิง
และ Citation 

- จัดรูปแบบตาม
กำหนด
มากกว่า 80% 

 
เกณฑ์การให้คะแนนการนำเสนอ คะแนนเต็ม 5 คะแนน 

เกณฑ์
พิจารณา 

สัดส่วน 
ระดับคะแนน 

ปรับปรุง ด ี ดีมาก ยอดเยี่ยม 
การนำเสนอ
และสื่อ
ประกอบการ
นำเสนอ 
(PowerPoint) 

3 0-0.74 
- นำเสนอเนื้อหา
ไม่ถูกต้อง 
ครบถ้วน หรือ
ใช้เวลาน้อย
หรือมากเกินไป 

- สื่อประกอบ
นำเสนอไม่
สวยงามและไม่
น่าสนใจ 

0.75-1.49 
- นำเสนอเนื้อหา
ส่วนใหญ่ได้
ถูกต้อง 
ครบถ้วนตาม
เวลาที่กำหนด 

- สื่อประกอบ
นำเสนอ
ค่อนข้าง
น่าสนใจ 

1.50-2.24 
- นำเสนอ
เนื้อหา
ถูกต้อง 
ครบถ้วน แต่
ใช้เวลา
นำเสนอน้อย
หรือมาก
เกินไป 

- สื่อประกอบ
นำเสนอ
สวยงาม 
น่าสนใจ 

2.25-3.00 
- นำเสนอเนื้อหา
ถูกต้อง 
ครบถ้วนตาม
เวลาที่กำหนด 

- สื่อประกอบ
นำเสนอ
สวยงาม 
น่าสนใจ 

การตอบคำถาม 2 0-0.49 0.50-0.99 1.00-1.49 1.50-2.00 
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เกณฑ์
พิจารณา 

สัดส่วน 
ระดับคะแนน 

ปรับปรุง ด ี ดีมาก ยอดเยี่ยม 
- ตอบคำถามไม่
ถูกต้อง ไม่ตรง
ประเด็น 

- ไม่เข้าใจเนื้อหา
ที่นำเสนอ 

- ตอบคำถามได้
เพียงบาง
คำถาม  

- เข้าใจเนื้อหาที่
นำเสนอเพียง
บางส่วน 

- ตอบคำถาม
ได้ถูกต้อง 
ตรงประเด็น 

- เข้าใจเนื้อหา
ที่นำเสนอ
ส่วนใหญ่ 

- ตอบคำถาม
ถูกต้อง ตรง
ประเด็น 

- เข้าใจเนื้อหาที่
นำเสนอเป็น
อย่างดี 
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หมวดที ่ 6 ทรัพยากรประกอบการเรียนการสอน 
 
1.  ตำรา เอกสารหลัก และข้อมูลสำคัญ 

 1.  William Stallings. Network Security Essential: Application & Standards, 4th edition, 
Prentice Hall, 2011. 
 2.  James F. Kurose and Keith W. Ross, Computer Networking: A Top-Down Approach, 
Seventh Edition, Pearson, 2017 

 
2.  เอกสารและข้อมูลแนะนำ 

- วิดีโอ YouTube การใช้งานคำสั่งใน Kali Linux 
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หมวดที ่ 7  การประเมินและปรับปรุงการดำเนินการของรายวิชา 
 
1.  กลยุทธ์การประเมินประสิทธิผลของรายวิชาโดยนิสิต 

แบบประเมินรายวิชาของมหาวิทยาลัย 
 
2.  กลยุทธ์การประเมินการสอน 

แบบประเมินผลการสอน ซึ่งเป็นแบบประเมินผลการสอนของมหาวิทยาลัย ที่กำหนดให้มีการประเมินการ
สอนของอาจารย์ผู้สอน โดยนิสิต ทุกภาคการศึกษา 
 
3.  การปรับปรุงการสอน  

อาจารย์ผู้สอนทบทวนและปรับปรุงวิธีการสอนจากผลการประเมินประสิทธิผลของรายวิชา จัดทำรายงาน
ผลการดำเนินการของรายวิชา (มคอ. 5) ทุกภาคการศึกษา 
 
4.  การทวนสอบมาตรฐานผลสัมฤทธิ์ของนิสิตในรายวิชา  

กรรมการพัฒนาหลักสูตรและมาตรฐานการศึกษาทำหน้าที่ทวนสอบผลสัมฤทธิ์ของนักศึกษาในรายวิชา
โดยประเมินคุณภาพของข้อสอบและความเหมาะสมของการให้คะแนน ตลอดจนพิจารณาระดับคะแนนใน
รายวิชา 
 
5.  การดำเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

นำผลการประเมินและทวนสอบผลสัมฤทธิ์ประสิทธิผลรายวิชามาวางแผนการปรับปรุงการสอน และ
รายละเอียดวิชาเพ่ือให้เกิดคุณภาพมากข้ึนโดยมีการปรับปรุงรายวิชาทุก 2 ปี 

 
ชื่ออาจารย์ผู้รับผิดชอบรายวิชา : ความปลอดภัยบนเครือข่ายคอมพิวเตอร์ 
 
ลงชื่อ                             
           (อาจารย์ ดร.ณภัทร แก้วภิบาล) 
 วันที่ 13 พฤศจิกายน 2566 
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